Condiciones necesarias
para el grooming

Hay dos aspectos o0 momentos clave en el grooming:

v/ La toma de control por parte del depredador
mediante la obtencion de un elemento para doblegar,
con chantaje, la voluntad de la victima: la posesion de
una imagen intima, el secuestro de su perfil en una
red social, la obtencién de un secreto inconfesable. ..
En unas ocasiones la persona menor de edad entrega
este elemento de control pero, en otras, simplemente
se obtiene por la fuerza o mediante engafio, sin que
se pueda hacer nada para evitarlo.

La ausencia de busqueda de ayuda y apoyo
por parte de la victima. Suele responder a dos fac-
tores. En primer lugar, la fuerte presion que el abusa-
dor ejerce, mediante manipulacién y amenazas. En se-
gundo lugar, la sensacién que padece la victima de
haber hecho algo inadecuado o inconfesable.

Si no se dieran alguna de estas dos situaciones la victimi-
zacion no se produciria.

Factores de riesgo a evitar

Conociendo como se desarrolla esta forma creciente de
victimizacion, es posible identificar cuatro circunstancias
especificas que pueden elevar el riesgo de grooming:

v/ La baja autoestima hace que aprecien mas los hala-
gos y las nuevas amistades, que busquen mayor apro-
bacién, que no quieran fallar a las expectativas o soli-
citudes de esa persona.

v/ El excesivo tiempo de conexion puede llevar a explo-
rar personas o lugares inadecuados.

v/ La adopcion de conductas de riesgo o “inconfesa-
bles” que puedan servir de elemento de chantaje a
terceros.

V/ La falta de cohesion y confianza en la familia supone,
a menudo, ausencia de supervision adecuada y una
dificultad afiadida para que la victima busque ayuda.
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No te fies de las
apariencias

Es facil dejarse llevar por
impresiones. Simular ser otra
persona o tener amistades
en comun es un engafo
frecuente.

Guarda tu
informacién intima 'y
tus secretos

Tus cosas intimas, tus
secretos, lo que no te gustaria
que supiera nadie, es un
tesoro que hay que proteger.

Pide ayuda si te
amenazan o te
hacen chantaje

Si te amenazan o tratan de
chantajearte, pide ayuda a
una persona adulta de
confianza.

Protege tu
privacidad

Cuanto mas se sepa de i,
mas dafio se te puede
causar. Cuidate aumentando
tu privacidad.

Recuerda que tu no
tienes la culpa

Aunque te sientas mal o
hayas hecho algo que no
debias, no te ocultes y pide
ayuda.

Contrasta la
identidad de los
nuevos contactos

Sivas a incluir a alguien
Como nuevo contacto,
oclipate antes de tratar de
comprobar su identidad.

Si te hacen sentir
mal, corta el
contacto

Cuando alguien te haga
sentir incomodidad, te
ofenda o te presione, corta
el contacto.

Cuida tu
ciberseguridad

Tu seguridad personal
depende de la seguridad
de tus dispositivos
conectados (celular,
tableta, computadora...).

Desconfia de las
buenas palabras de
las malas personas

Si alguien ha intentado
hacerte dafio no merece tu
confianza. No valen las
promesas ni los tratos.

Nunca acudas sin la
compania de una
persona adulta a una cita

Si te citas con alguien que has
conocido en Internet, hazlo
siempre en un lugar publico y
acude en compafiia de una
persona adulta.



¢Qué es la grooming?

El grooming es una estrategia de ciberacecho sexual por
parte de una persona adulta hacia una menor de edad. El
depredador sexual, tras ganarse la confianza de la victima
mediante empatia, atencion o adulacion, busca luego, ge-
neralmente con amenazas y chantajes, obtener concesio-
nes de indole sexual (imégenes, videos o hasta un encuen-
tro personal). También recibe los nombres de “child groo-
ming”, "Internet grooming” o ciberacoso sexual de meno-
res de edad.

Existe no obstante un manejo diverso y algo confuso de los
términos ya que, por similitud en objetivos y consecuencias,
existe un tipo de ciberacoso sexual que no se aproxima a
los menores de edad de forma amistosa sino directamente
por la fuerza y al que también se le refiere como grooming.
De igual manera ocurre que la sextorsion suele ser una de
las etapas finales del grooming, y por ello es habitual tam-
bién utilizar aquel nombre sustituyendo a éste.

¢Quién puede ser
victima de grooming?

Cualquier persona menor de edad puede resultar atrapada
en las garras del ciberacoso y ciberabuso sexual. No obs-
tante, las nifias y adolescentes lo sufren mucho més que
ellos. Los ciberdepredadores tienen desarrollada su técni-
ca, perfeccionada con cada nuevo acoso, siendo el primer
paso el estudio de su “presa” y los factores de vulnerabili-
dad. A partir de entonces, el grado de dificultad o resisten-
cia que presente la victima, asi como el umbral de riesgo
que desee alcanzar el acosador sexual, determinaran que
la estrategia de grooming llegue o no a su término. Por
desgracia, las distancias juegan a favor del criminal dado
que el abuso sexual de menores puede realizarse desde un
pais o continente diferente, lo que supone una dificultad
para activar los mecanismos legales para su persecucion.
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¢Coémo se produce el acoso y el
abuso sexual infantil via internet?

¢Sabrias como ayudar a combatirlo?
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